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EMBEDDED SYSTEMS

Sicheres Linux-bhasiertes Kombinstrument

OpenSynergy hat ein Sicherheitskonzept entwickelt, das ein Linux-basiertes Kom-

biinstrument sicher macht. Der Schutzmechanismus ermaoglicht es, die sicherheits-

relevanten Kontrollleuchten in digitalen Kombiinstrumenten korrekt anzuzeigen.

OpenSynergy hat ein Sicherheitskonzept fiir digitale Kombiinstrumente ent-
wickelt, das es ermoglicht, die Sicherheitsanforderungen von ASIL-B zu erfiillen.

(© OpenSynergy / Shutterstock.com/metamorworks)

in Kombiinstrument zeigt Applikatio-
nen an, die Informationen aus den
Fahrzeugbussen auslesen und in di-
gital gerenderte Tachometer, Tourenzah-
ler und Symbole umwandeln. Wichtige
Teile auf dem Kombiinstrument sind die
Kontrollleuchten, die den Fahrer auf eine
Fehlfunktion im Fahrzeug (z.B. ein Feh-
ler an der Bremse) oder eine gefahrliche
Fahrsituation (z.B. von einem Fahreras-
sistenzsystem) aufmerksam machen.
Die meisten OEMs geben dieser Funkti-
on ein ASIL-Level von QM, A oder B.
Sicherheitsrelevante  Kontrolleuch-
ten mlssen in einer bestimmten Zeit er-
scheinen, wenn das Kombiinstrument
die Daten aus dem fahrzeuginternen
Netzwerk erhalt. Ist das nicht der Fall,
merkt der Fahrer nicht, dass sein Kom-
biinstrument nicht richtig funktioniert.
Um diese unsichere Situation zu ver-
meiden, muss das Kombiinstrument die
Sicherheitsanforderungen bezlglich der

www.hanser-automotive.de

Darstellung von Kontrolleuchten bis
1IS026262 ASIL-B erflllen.

Linux als Betriebssystem

OpenSynergy schlagt vor, Linux zum
Rendern des digitalen Kombiinstru-
ments zu verwenden. Erstens unterstiit-
zen die Halbleiterhersteller dieses Be-
triebssystem am Besten und zweitens
bringt das Okosystem eines Open-Sour-
ces-Systmes viele Vorteile flr die Ent-
wicklung. Allerdings ist Linux zwar ein
ideales Betriebssystem zum Rendern
des Kombiinstruments, kann aber die er-
forderliche Sicherheitsstufe (ASIL) nicht
selbst bereitstellen.

Aus diesem Grund hat OpenSyner-
gy ein Sicherheitskonzept flr digitale
Kombiinstrumente entwickelt, das es
ermdoglicht, die Sicherheitsanforderun-
gen von ASIL-B zu erflllen. Dieser
Schutzmechanismus namens |C-Guard

basiert auf dem COQOS Hypervisor
SDK von OpenSynergy. Die Kerntech-
nologie des COQOS Hypervisor SDK ist
ein Typ-1-Hypervisor, der gemald den
Anforderungen von 1SO26262 entwi-
ckelt wurde. Er erstellt virtuelle Maschi-
nen (VMs). Diese bieten Interferenzfrei-
heit zwischen den Systemen, die in den
VMs integriert sind. So kénnen Funktio-
nen mit unterschiedlichen Anforderun-
gen hinsichtlich Echtzeitverhalten und
funktionaler Sicherheit gleichzeitig auf
einem SoC ausgefliihrt werden.

IC-Guard

Auch der IC-Guard lauft in einer solchen
virtuellen Maschine. Er Uberprift, ob
die in der Linux-VM ausgeflhrten Kont-
rolleuchten korrekt auf dem Kombiinst-
rument angezeigt werden. Die fahrzeu-
ginternen Busse liefern die notwendi-
gen Informationen. Sollte eine Kontroll-
leuchte nicht wie erwartet angezeigt
werden, deutet das darauf hin, dass ein
Problem in der Linux-basierten VM vor-
liegt. Dann versetzt der IC-Guard den
Cockpit Controller sofort in einen siche-
ren Zustand. Entsprechend spezifischer
Vorgaben der OEMs initiiert das Sys-
tem z.B. das Neustarten der VM oder
das Ausschalten der Hintergrundbe-
leuchtung.

Bestatigung durch TUV

TUV SUD hat nun beststigt, dass die-
ses Sicherheitskonzept geeignet ist, um
die genannten Sicherheitsanforderun-
gen bis ASIL-B zu erflllen. Diese Bestéa-
tigung wurde im Technischen Bericht
zur Funktionalen Sicherheit der TUV
SUD Rail GmbH, Abteilung Automotive,
dokumentiert. ® (oe)

» www.opensynergy.com/

Nach Unterlagen der OpenSynergy GmbH,
10245 Berlin.
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