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AUTOMOTIVE SECURITY

=t Angriffsschutz

fur Infotainment-Integration

Die nachste Generation von Infotainment-Systemen im Auto wird Features

anbieten, die die Hersteller in puncto Funktionssicherheit und Angriffs-

schutz vor grolBe Herausforderungen stellen. Dieser Artikel beleuchtet

einige dieser Sicherheitsfragen und stellt eine Software-Architektur vor,

die eine Antwort auf genau diese Fragen bietet.

W, ie Vernetzung des Fahrzeugs mit der Aullenwelt
__5.15 wird zum Wettbewerbsfaktor fir Automobilher-
7 steller. Deshalb missen sich Kfz-Infotainment-
Systeme zunehmend &ffnen und sowohl mit dem Bord-
netz im Fahrzeug als auch mit der Aullenwelt und der
Lloud” interagieren. Moderne automaobile Online-
Dienste erfordern sogar eine Interaktion zwischen der
Lloud” und der Fahrzeugelektronik. Diese Anbindung
birgt das Risiko, dass Angreifer das Kfz-System stéren
oder gar manipulieren.
Der Umfang dieses Risikos steht in direktern Verhaltnis
dazu, wie weit sich ein System &ffnet und wie komplex
seine Interaktion mit anderen Systemen ist. So bean-
sprucht 2. B. das Abschlieffen der Wagentlr, Starten der
Klimaanlage oder Laden der Batterie eines Elektrofahrzeu-
ges Uber Telekommunikation nur eine relativ einfache Inter-
aktion zwischen Aulfenwelt und Bordnetz. Diese Features
werden schon bald eine Selbstverstandlichkeit sein, Wenn
dagegen Software integriert werden soll 2ur Fehlerdiagneo-

se oder Uheru-.-achung des Fahrzeugzustandes durch Ver-
netzung mit entsprechenden Gerdten, dann sind dafiir sehr
komplexe Interaktionen zwischen dem einzelnen Gerat im
Auto und der AulRemnwelt erforderlich.

Und noch komphzierter wird es, wenn der Kunde das Info-
tainment-System seines Autos selbststandig aktualisieren
und neue Apps installieren kann. Dringt dabei eine zerstd-
rerische Software in das Infotainment-System, kann sie
uber den Fahrzeug-Bus das Software-System befallen und
grolle Gefahr fir den Fahrer bedeuten. Zum Schutz davor
kénnen die Hersteller zunachst kontrollierte Datenguellen
bereitstellen und die Datenibertragung nur Uber kontrol-
lierte Kommunikationsmechanismen zulassen. Mittelfris-
tig allerdings werden die Kunden Upgrades und Apps von
Online-Plattformen herunterladen und installieren. Mehr
noch, sie werden Apps installieren, die aus potenziell unzu-
verlassigen Quellen starmmen. Solche Apps kénnen dem
Fahrer nur dann wirklich niitzen, wenn sie auf kontrollierte
Weise mit dem Bordnetz im Auto kommunizieren, Das
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heildt, die App auf dem Infotainment-System erhalt kon-
trollierte Zugriffsrechte auf die Daten, die auf dem Fahr-
zeug-Bus liegen, Das Secunity-Thema ist somit Schutz und
Chance zugleich im Wettbewerb um das kundenfreund-
lichste Auto von morgen,

Infotainment und Safety

Ein ganz anderer Aspekt ist die Erwartung, dass die neue
Generation von Infotainment-Systemen es auch mit Safety-
relevanten Funktionen zu tun haben wird. Hersteller und
Zulieferer mbchten flr ihre prozessorintensiven Fahreras-
sistenz-Funklionen wie z. B. Parkassistent, Rickfahrkame-
ra oder Lane-Assistant die hohen Rechnerleistungen der
Infotainment-Hardware nutzen. Dazu wird die Software auf
demselben Chip mit der Infotainment-Software integriert.
Das bedeutet, dass die Hardware-Ressourcen einer Head-
unit aufgeteilt werden missen zwischen reinen Infotain-
ment-Funktionen und Funktionen, die Einfluss auf die
Sicherheit des Fahrens haben. Diese Notwendigkeit, auto-
motive Software zusammen mit Infotainment-Systemen
zu integrieren und dadurch die Anzahl der Steuergerate im
Fahrzeuq zu reduzieren, wird nicht nur zum Sparen von
Kosten vorangetrieben, sondern auch um Gewicht, Platz,
Komplexitdt, Treibstoffwerbrauch und den allgemeinen
Energieverbrauch des Autos zu reduzieren. Auch die
Mensch-Maschine-Schnittstelle wirft eine Safety-Frage
auf. Sie befindet sich typischerweise im Infotainment-
Systern, wird aber auch fir sicherheitsrelevante Funktio-
nen angewandt werden. Ein naheliegendes Beispiel dafir
ist das Display in der Mittelkonsole, auf dem das Naviga-
tionssystem lauft. Hier sollen die Bilder der Rickfahr-
kamera angezeigt werden und zwar zuverldssig und nur
wenige Sekunden nach dem Start. Diese Funktion erhdht
die Sicherheit des Autofahrers erheblich und wird in den
USA sogar bald Viorschrift sein. Mittelfristig werden dann
voll digitalisierte Armaturenbretter sowohl die Karte des
MNavigationssystems als auch den Tachometer und die
Warnlampen abbilden. Es gibt dann also nur noch ein
gemeinsames Display fir Infotainment und sicherheits-
relevante Funktionen. Das zwingt die Hersteller von Info-
tainment-Systemen einen Weg zu finden, um ihre Produk-
te auf die Norm 26262 oder ASIL B abzustimmen.

Architekturvorschlag

Vorgestellt wird eine Architektur, die all diese Anspriche an

Funktionssicherheit und Angriffsschutz  beriicksichtigt.

Gleichzeitig bietet sie eine kostenginstige und skalierbare

Lésung und erfullt die automotive Anforderungen. Das

Konzept dieser Architektur (Bild 1) besteht aus folgenden

Elementen:

B Ein zertifizierter Microkernel, der die funktionssichere
und gegen Angriffe geschitzte Integration von mehre-
ren Partitionen auf einem Steuergerit ermdglicht.

B Ein Betriebssystem aus dem Bereich der Unterhal-
tungselektronik (wie z. B. Linux oder Android), das auf
einem Mikro-Betriebssystem virtualisiert lduft.

B Automotive Software, die Echtzeitanforderungen ent-
spricht oder ein gesamter AUTOSAR-Stack innerhalb
giner Partition,
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Das Untermehmen Open3ynergy hat diese Architekier mit
seinar Plattform COQ0S umgesatzt. Alle aufgezihitan Ele-
mante sind in dissam Batnabssystam fusammengefih,
sodass ein oder mehrere Betriebssysteme win Linux odar
Android aul einem Infotainment-System ausgeflhe wer-
den kinnen, Durch das Virtualisserungskonaept kdnnen dia
Betriebssysieme jeweils in iver Sandbox laufen, Es ist
sichargestellt, dass diese Bewiebssystame niemals auf
Hardwaare zugreifen kinnon, aul die 550 mcht Tugnodden die
fen, COOOS untersifizt genenische Linwe-Kome und kann
versandal werden, um GenWlkonforme System zu
arstolien, AuBardern unterstitet COQOS Androed als offe-

ne Agpikations-Plattfonm,

Sichere Integration

Zusditziich umfagst COOO0S5 ein kompleties AUTOSAR-
Framework. Die von AUTOSAR festgelegten Anfordensn-
gen sind fakisch zum Standard lur Embedded Systema in
Stevergeriiten geworden, Das Framenwsork bildet einen ide-
slen Rahmen fOr Kizspazifische Funktionen in Infolain-
mani-Sysieman, wine 2 B, dio Integration mit dom Bordnetz
fz. B. CAN] und mil Diagnosefunkiionen, Echizeit- und
sicherhaitsielevante Applikationen kdnnen dann entweder
auf AUTOSAR-Software-Komponenten Bufen oder denekn
in separaten Partitionen ausgeflhn werden,

Um dan Sicherhensanforderungen hinsschilich der Funk-
tionssicherheit und des Angrifisschutzes bl dor Infotaan.
mentdnlegration zu entsprechen, haben die SYSG0 AG
und die secunst Security Mebworks AG als Untemeh-
mensparingr won Opendynergy pwel enischaidends Elo-
mante zu COO0S hinzugefigt:
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STSG0 hefert den PikeDS Microkarnel, der direlkt auf dar
Harghware ausgetuhrt wird, D Terlungs- und Schutzfunks
tionen des Microkernel garantieren die sichere Integration
dor Paitonen auf einem ginzigen Prozessor (sowohl
Single-Core als auch Mult-Core), PleeDS vwurds speniall fOr
den Eingatz in sicherheitskritischen Bereichen entwickelt,
somit sind Plcal5-Propekte zendizensar nach sicherheits-
kritischen Standards wie DO-1788, IECE1508, EN 50128,
MILS, CC EAL. Aufgrund seiner Zertifizierung nach hich-
ston Sicherheinsstandards der Luftfahrechnik wird Pike-
03 unter andergm im Airbus A3S0XNE und im A40084 aine
gesetzt. Da der Microkemel in diesem extremn sicherheits-
krtigchen Umfold Amvendung findet, ist ar geeignet, die
Anfordenyngen zu edffllen, de sich sus dar Norm
IS0 26262 ergeben. Das Farschungsprojekt . VirtuQS " (Vir-
twelle Architekiuren in Automotiven Softwanesystemen)
befagst sich derzeil mit der Vergloichbarkeit dupsor Momen,
Am Beispiel von SYSG0's Microkemed wird geprift, in wie-
vl Pike0S durch das Eddllen des Sicherheitsstandands
der Avionik auch den Anforderungen der 190 26262 et
speicht. OpenSynergy fOhrt das Projekt zusammen mat der
TU Baddan urd diam Fraunhofas (nstut durch.

secunal Securty Networks erganzt die Plattform COQOS
it der Protection Unit [PU). Diese Einheit Buft in ihrer
eigenen isolioren Parition, [hre Aufgabe it es, die Kome
munikation zwischen der Infolsanment-Partition und dar
automaiove Pamition Tu kentrolienen,

Aus den Spenifikationan der Automotivie Systama warden
Policy-Regeln in der PU abgeleitet. Die PU schiitzt die Soft-
wardsyslame, mdem e das komplatte Kommunikations
varhalten pwischen Apps auf dem Infotsinment-System
und den Fahrzeugfunktionen becbachet und mit den Policy-
Regeln worgleicht, Jede Kommunikation, die von den
Regeln aweicht, wird erkannt, S0 auch schadhafies Kome
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munikatiansvarhalten durch Viren, Wiormer, Troaner, DoS-
und Bulfer-Overfliows-Attackan, Um &e Bostandtolle aines
Stevergerdis vor Beschidigung 2 schitzen, neutralisiert
das System die Auswirkungen der erkannten Angeiffe. Die
Baszs dafir bildat die isoliorte Partition, in dar die PU imple-
mentiert ist. Nur dsese Partition verfigt (ber sichere und
dedimane Kammunikationsschnittstallan fu den aulomote
van Soltwarasysteman, Zusiizich fragt das Infotainment-
System bei dar PU Signaturverifikationen ab, bevor der
Uger gine App installberen kann, Damat sind die Signatur-
prifung und die datlr bendtigien kryptografischen Schils-
sel dem direkten Zugnff sus dem Infolanment-System ent-
o,

Fazit

Db die vorgestelite Architakiur alle Problome 10500 kana,
die i der Einflhrung des Artikels angedeutel wunden,
hingt auch von den Mbglichkeitén der Hardwane ab, auf
der sig susgefohn wird, Bosondors wenn komploxe Per
phenenwie 2. B, das Display aufgeteill werdan mdssen in
kritische und unkitische Informationen, Muss das System-
orChip a ansprechindos Basis-Hardware-Feratung ont-
halien, das dies nuliissl. OpenSynergy erwariel aber, dass
dia neue Ganaratian van Infotainment-Hardware rusatzi-
ohi Faaturas barsnstellt, um Harchwara Tu toign, sschen
Boot-Chaing zu implementieren und dee Sepanerung von
Batrisbssystemen affimenter zu machean.

Aus Sieht vonOpanSynongy gibd s keine konkurrenziahi-
gen Allernathien zu der worgeschlagenen Architektur. Ein
nahelisgendel Ansatz ebwa it o, gatailte Hardwane T
verwenden und die beschriabenen unterschipdichen Solt-
warasysteme jeweils auf verschiedene Propessoren mu
instaliaren. Viala herkmmiicha Head-Units enthalten min-
destens Dwe Prozessoren: ainen um das Infotainment-
System auszuilhren und einen 10r die Schaitistelle zum
Bordnanz, Dieser Ansatr st warghechswaise unflecibel,

macht die Hardware noch komplaxer, waibt die Entwick-
lungskosten in die Hohe und tihr nicht dazu, die Anzahl
der Stegergerite im Fahrzewg zu senken,

Ein andener Ansatz siehl wod, dwe Botnebssysteme der
Unterhaltungselektronik zu modifizieren und an die aute-
motive Welt anzupassen. 50 kbonte z. B. en Linux-
Batrichssystem Soweil opliméarnt werdan, dass de Siart-
zeiten fast den Kizhnforderungen enisprechen. Allernativ
kdnme ein Linux-Betiebssystem 50 enwaitart wenden,
dozs o5 bessare Echtzeit-Eigenschoften besizt und
Ansprichen an Funktionssicherheit und Angriffsschulz
gerecht wird. Diese Vorgehansweaise hat aber fwed Mach-
tiily Erstons st 50 ungiegnet, um die strengen Anforde-
rungen wie 150 26262, ASIL B oder Fastboot zu erfillen.
Auch aus Sicht der Security ist dieser Ansaz micht
rukunfisidhig, da heor koing ausreichend hohen Security-
Standards, . B. EALT nach Commn Criteria, erreicht wer-
den kdnen, Zweitens widerspricht Sio don urspronglichon
Absichien flr die Verwendung von Software aus der Con-
sumer-Elektronik im Automobilbergich. Mit der Schaffung
lahrzeugspenfischer Darvate aus der Unterhaltungsalpk-
tronik ist ndemendem gedient, Ziel muss es sein, besle-
hande Software-Lésungean aus der Untedhaliungsebeking-
nik wiedernvensvenden und diese schreliobige Walt mat
stlndig neu erscheinenden Features und Featune-Updates
funkticns- und angnffssicharin das Auto Ty mlegaenen. (0a)
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