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Mit dem Betriebssystem COQOS sollen die Ressourcen eines Steuergerates basierend
auf einem kosteneffizienten SoC zwischen Infotainment und Konnektivitat einerseits
sowie Autosar-Applikationen andererseits aufgeteilt werden. Dabei besteht das Ziel,
eine GEGENSEITIGE BEEINFLUSSUNG DER BEIDEN SOFTWARE-WELTEN SICHER AUS-
ZUSCHLIEREN. Die wesentliche Basis von COQOS ist die Virtualisierung — eine Technolo-
gie mit Ziel, die verschiedenen Ressourcen eines Computers zusammenzufassen oder

aufzuteilen.

mobile zunehmend von Elektronik

und der zugehorigen Software do-
miniert. Mittlerweile sind Innovationen
in Fahrzeugen ohne den Einsatz moder-
ner Elektronik kaum noch denkbar.
Durch die rasante Entwicklung von soft-
warebasierten Systemen in nahezu allen
Lebensbereichen hilt dieser Trend unge-
brochen an und stellt die Automobil-
industrie vor ein schwer losbares Dilem-
ma: Einerseits erwarten die Kunden
neue, innovative und direkt erlebbare
Funktionen sowie sicherere und um-
weltfreundlichere Fahrzeuge, anderer-
seits steigert jede zusadtzliche Komponen-
te sowohl die Entwicklungs- als auch die
Herstellungs- und Gewadhrleistungskos-
ten.

Dabei befindet sich der globale Auto-
mobilmarkt ohnehin unter Druck. Durch
die rasant gestiegene Nachfrage nach in-
dividueller Mobilitdt in Landern wie
Russland, Indien oder China entstehen
nicht nur riesige Potenziale, es drangt

S eit den 90iger Jahren werden Auto-
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auch eine Vielzahl neuer Anbieter auf
den Markt, die nicht selten ihren Absatz
iiber glinstige Preise erzielen konnen. Vor
diesem Hintergrund wird die Fahigkeit,
Innovationen kostengtinstig und schnell
umzusetzen, zu einer wettbewerbs-
bestimmenden Grolie.

Technischer Hintergrund
Die Einfithrung von elektronischen
Komponenten und ihre Vernetzung stellt
die Automobilindustrie vor neue Heraus-
forderungen. Mit der Anzahl der Gerate
wuchs die Systemkomplexitadt rasant an,
der Entwicklungsprozess verkomplizierte
sich, der Einbauraum wurde immer
knapper und der Kabelbaum entwickelte
sich zu einem der schwersten und
schwierigsten Bauteile. Nicht zuletzt
wurde das Gesamtsystem immer schwie-
riger beherrschbar und es gab durch
Elektronik und Software verursachte
Probleme im Kundendienst.

Ein zusadtzliches Problem in dieser
Phase ergab sich aus der Organisation der

Entwicklung und des Entwicklungspro-
zesses der Automobilhersteller, die jede
neue Funktion auch in einem neuen
Steuergeradt abbildeten und dieses bei ei-
nem ihrer Zulieferer entwickeln lief3en.
Durch dieses Vorgehen entstand eine
Vielzahl von hersteller- und fahrzeugspe-
zifischen Losungen, und fast das gesamte
Entwicklungs-Know-how lag bei der Zu-
lieferindustrie.

Der Ausweg aus dieser Situation wur-
de mit der Griindung der Autosar-Ent-
wicklungspartnerschaft (AUTomotive
Open Software ARchitecture) gesucht,
die sich seit 2002 mit der Standardisie-
rung der Software-Plattform von Auto-
mobilen und der zugehdrigen Prozesse
und Tools beschéftigt und heute den
Standard fiir die Fahrzeuge der ndchsten
Generationen vorgibt.

Bei allen Erfolgen, die Autosar heute
vorweisen kann, blieben leider einige
wesentliche Probleme ungekldrt: Der
Standard ist anwendbar fiir die typischen
Fahrzeugfunktionen, schlie3t aber mit



Infotainment und Konnektivitdt gerade
die Bereiche aus, die extrem durch die
Unterhaltungsindustrie und die Tele-
kommunikation getrieben und in denen
Innovationen fiir den Kunden am direk-
testen und eindringlichsten erlebbar wer-
den. Und nicht zuletzt wiirde die daten-
technische Verbindung dieser Bereiche
auch fiir die eigentlichen Fahrzeugfunk-
tionen riesigen Nutzen in allen Bereichen
bringen - sei es im Kundendienst, bei Di-
agnose oder Software-Updates oder bei
Fahrerassistenzsystemen, die mit Daten
aus der Navigation oder sogar aus dem
Internet noch effektiver funktionieren
konnten. Diese Welten sicher und zuver-
lassig miteinander zu verbinden, das ist
die Vision von OpenSynergy.

Das Betriebssystem COQOS
. wurde als universelles automotives

Betriebssystem mit folgenden Pramissen

konzipiert:

B 100%ige Autosar-Konformitdt so-
wohl in der Architektur als auch in den
Prozessen

M Einhaltung der relevanten Automotive-
Normen

B Offene Systemschnittstellen im Be-
reich Infotainment und Konnektivitat

B Drastische Verkiirzung des Software-
Entwicklungszyklus vor allem in den
Bereichen Infotainment und Konnek-
tivitdt durch Plattformansatz

W Reduktion der Steuergerdte-Anzahl,
auch bei weiterem Funktionszuwachs

B GrofStmogliche Offenheit und Zu-
kunftssicherheit

B Maximale Wiederverwendbarkeit und
Skalierbarkeit

B Flexibilitdt durch modularen Ansatz

Fiir die Umsetzung des Konzeptes, d. h.
die Verbindung zweier Welten, waren in-
tensive Kenntnisse sowohl in Autosar als
auch in der Telekommunikation erfor-
derlich. Die wesentliche Basis von CO-
QOS istdie Virtualisierung — eine Techno-
logie, die sich im letzen Jahr auch in der
Welt der Home- und Office-Computer
zum Trend entwickelt hat. Virtualisie-
rung hat das Ziel, die verschiedenen Res-
sourcen eines Computers zusammen-
zufassen oder aufzuteilen.

Im Fall von COQOS sollen die Res-
sourcen eines Steuergerdtes basierend
auf einem kosteneffizienten System-on-
Chip (SoC) zwischen Infotainment und
Konnektivitdt einerseits und Autosar-
Applikationen andererseits aufgeteilt
werden. Dabei besteht das Ziel, eine ge-
genseitige Beeinflussung der beiden Soft-
ware-Welten so sicher auszuschliefSen,
dass die speziellen Anforderungen der
Automobilindustrie beztiglich Sicherheit,
Start-Up-Verhalten etc. eingehalten und
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Bild 1: Die COQUOS-Architektur

die Fahrzeugfunktionen unter allen Um-
stainden am Leben erhalten werden.

Nattirlich bestehen neben den selbst-
definierten neuen auch bekannte Anfor-
derungen an , wie On/Off-Verhalten, Di-
agnosefdahigkeit etc. Dass durch die Vir-
tualisierung der Bedarf an Systemres-
sourcen nur sehr gering ansteigen sollte,
war Selbstverstandnis der Entwicklung.
Um diese Anforderungen zu erfiillen,
werden die fiir den jeweiligen Einsatzfall
bendtigten Autosar-Module mit einem
Micro Operating System verschmolzen,
das auch einen Virtualisierungs-Layer
anbietet. Dieses Micro Operating System
bringt bereits grundlegende Mechanis-
men zur sicheren Gestaltung des Ge-
samtsystems wie Memory- und Timing-
Protection mit und bedient damit so-
wohl Aspekte der Funktionssicherheit
(Safety) als auch der Angriffssicherheit
(Security).

Waihrend die automobile Welt mit Au-
tosar weitgehend definiert ist, war die In-
fotainment-Welt in bisherigen Systemen
noch relativ ungeklart. Weit verbreitet in
aktuellen Systemen ist derzeit QNX, aber
es gibt auch bereits Ansatze auf der Basis
von Linux Embedded oder Windows Au-
tomotive. QNX kommt als typisches Em-
bedded-Betriebssystem eher aus dem in-
dustriellen Bereich und bedingt einen
hohen Entwicklungsbedarf bei der Ein-
bindung von Funktionen der Unterhal-
tungselektronik. Windows und Linux
entstammen der Unterhaltungselektro-
nik und bringen daher alle dort bereits
genutzten Schnittstellen und Technolo-
gien wie WiFi oder 3D-Grafik mit.

Bei der Integration in die Fahrzeug-
Infrastruktur ist jedoch ein erheblicher
Entwicklungsaufwand zu betreiben. Dies
wird jeden Funktionsentwickler im Au-
tomobil-Umfeld vor Probleme stellen.
wird bestehende Infotainment-Betriebs-
systeme mit einer standardkonformen

AUTOSAR
SW Modules

Autosar-Basis-Software verbinden. Durch
die Funktionsteilung der beteiligten
Komponenten werden damit die Vorteile
der bestehenden Systeme erhalten:

Da die Autosar-Module die Spezifika-
tion erfiillen, sind sie fiir alle automoti-
ven Applikationen einsetzbar und bieten
ein tool-basiertes konfigurierbares RTE
als Funktionsschnittstelle an. Im Info-
tainment-Bereich kann auf am Markt
verflighare  Betriebssysteme  zuriick-
gegriffen werden; spezielle Arbeiten zur
Anpassung an die automobile Umgebung
sind nicht erforderlich, und Funktionen
kénnen auf den vorhandenen Applikati-
onsschnittstellen implementiert werden.

Als zusatzliches Modul beinhaltet ein
Micro Operating System, welches die Vir-
tualisierungsschicht fiir das Infotain-
ment-System bereitstellt und damit das
sichere und unabhingige Nebeneinander
auf einer gemeinsamen Hardware-Platt-
form erst ermoglicht.

Die erste COQOS-Implementierung
wird auf Linux basieren, um einem mog-
lichst breiten Spektrum von aus Mobilte-
lefonen und Unterhaltungselektronik
bekannten Funktionsanbietern einen
einfachen Zugang zu ermdoglichen. Au-
Rerdem bietet Linux viele weitere Vortei-
le tiir die Entwicklungsarbeiten, wie die
freie Zuganglichkeit des Source-Codes,
vielfdltig  verflighare = Entwicklungs-
umgebungen etc. In spateren Implemen-
tierungen wird auf Kundenwunsch auch
der Einsatz anderer Infotainment-Be-
triebssysteme moglich sein.

Losungsbeispiele

fiir aktuelle und zukiinftige Systeme
COQOS wurde als Software-Baukasten
konzipiert und basiert auf mehreren Mo-
dulen, auf deren Basis die jeweilige Lo-
sung konzipiert werden kann. Um eine
Vorstellung von der Vielzahl der Losun-
gen zu geben, hier einige Beispiele:
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Bild 2: Die Entwicklungsumgebung von COQUOS

Nattirlich ist der Einsatz des Baukas-
tens auch ohne Infotainment-Kom-
ponenten moglich. Im Gegensatz zu an-
deren Systemen bringt COQOS als Auto-
sar-Basissoftware nach Autosar 3.1 die
verschiedenen aufgefiihrten Sicherungs-
mechanismen mit.

Viele Automobilhersteller haben wah-
rend der Entwicklung von Autosar Funk-
tionen entwickelt, die nicht ohne wei-
teres an den Standard angepasst werden
konnen. Andere Funktionen wurden be-
reits standardkonform entwickelt und er-
warten ein RTE als Systemschnittstelle.
Will man nun beide Funktionen kom-
binieren, ohne eine Neuentwicklung zu
starten, miusste man zwei Steuergerate
einsetzen und diese Steuergerate iiber ei-
nen geeigneten Bus (in der Regel CAN)
miteinander verbinden. Dies erlaubt je-
doch die Kombination auf einer gemein-
samen Hardware, da die Nicht-Autosar-
Funktion auf der Virtualisierungsschicht
integriert werden kann. Somit ist die An-
bindung bestehender komplexer, nicht
autosar-konformer Funktionen an Auto-
sar moglich.

Die Verwendung von Infotainment in
einer Autosar-Umgebung lieferte die
Grundidee fiir und wurde bereits aus-
fihrlich diskutiert. COQOS kombiniert
zwei Software-Systeme mit unterschied-
lichen nichtfunktionalen Anforderun-
gen, trennt sie sicher und ermoglicht da-
bei die gezielte und gesteuerte Kom-
munikation. Die Leistungsfahigkeit mo-
derner Embedded-Prozessoren kann voll
ausgeschopft werden, es konnen durch
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sinnvolle Funktionszuordnung Steuer-
gerate im Gesamtsystem eingespart wer-
den.

Dies sind die drei wohl wichtigsten Lo-
sungsansatze auf der Basis von weitere
sind im Entstehen. Durch die Gestaltung
des Entwicklungsprozesses, die Partitio-
nierung der Software-Architektur und
einen hohen Qualitdtsanspruch wurde
das System auf Wiederverwendbarkeit
ausgelegt. Die stabilen, auf Standards be-
ruhenden Applikationsschnittstellen er-
moglichen die Integration immer neuer
Funktionen bereits innerhalb kurzer Ent-
wicklungszeiten. COQOS gewadhrleistet
tiber viele verschiedene Fahrzeuge hin-
weg eine stabile Systembasis und erlaubt
damit die Konzentration auf das Wesent-
liche, auf die Entwicklung neuer, auf-
regender und dabei bezahlbarer Funktio-
nen in den Fahrzeugen der nidchsten Ge-
nerationen.

Das COQOS-Entwicklungstool

Ein wesentlicher, wenngleich haufig ver-
nachldssigter Bestandteil komplexer
Software-Systeme ist deren Entwick-
lungsumgebung. Diese leistet einen we-
sentlichen Beitrag zur Beherrschung der
Komplexitdt im Entwicklungsprozess so-
wie zum zielgerichteten und passgenau-
en Design der letztlich im Fahrzeug ver-
bauten Software.

Fiir die Gestaltung der Umgebung
wurden dhnliche Anforderungen ge-
stellt, wie an selbst. Die Tools sollten mo-
dular, vielseitig einsetzbar sowie erwei-
terbar sein und auf einer am Markt weit

verbreiteten Basis beruhen. Neben einfa-
cher Konfigurierbarkeit steht vor allem
auch die Unterstiitzung geforderter Ent-
wicklungsmethoden im Vordergrund. So
wurde auf der Basis von Java und Eclipse
die von Autosar definierte Methodik zur
Gestaltung der Basissoftware in der Tool-
Chain abgebildet.

Da mit der Entwicklungsumgebung
jedoch nicht nur Autosar-Software ent-
wickelt werden soll, sondern auch eine
Infotainment-Plattform, wurden die ge-
danklichen Ansatze von Autosar in die-
sen Bereich weiterentwickelt. Die Zuord-
nung in die verschiedenen Bereiche
iibernimmt die Entwicklungsumgebung
ebenso wie die Zuordnung der erforderli-
chen Subfunktionen. Als erstes Modul ei-
ner kundenfertigen Losung der COQOS-
Entwicklungsumgebung steht mit QON-
FORMATein Tool zur Verfligung, mit dem
die Autosar-Konformitdt von Basis-Soft-
ware-Modulen nachgewiesen werden
kann.

Nutzen fiir den Endkunden

Das Ziel fiir die Entwicklung von war es
vor allem, einen hohen Nutzen fiir die
Endkunden und damit fiir die Kaufer
moderner Automobile zu erzielen. sollte
die Integration neuer, aufregender Funk-
tionen ermoglichen, ohne gleichzeitig
das Gesamtsystem immer weiter zu ver-
teuern. Dies ist nur moglich, wenn es auf
langere Sicht gelingt, Hardware im Fahr-
zeug signifikant zu minimieren und den
Entwicklungszyklus von software-basier-
ten Funktionen drastisch zu verkiirzen.
Standardisierung, ~Wiederverwendbar-
keit sowie die Trennung von Hardware
und Software sind die Grundbausteine
fiir die Zielerreichung; wird dieses er-
moglichen.

Damit wird es moglich sein, neue
Funktionen, wie sie bisher nur aus der
Oberklasse bekannt sind, auch im Volu-
mensegment zu realisieren. Durch die
konsequente Beachtung einschldagiger
Normen fiir die Software-Entwicklung
wird es dadurch moglich, Sicherheits-
konzepte und Assistenzfunktionen auch
in kleineren Fahrzeugen umzusetzen
und damit unseren Verkehr sicherer zu
gestalten. €
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